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無線網路與行動通訊安全
陳瑞發

Chen Jui-fa

選修 單學期 3學分
資網一碩士班Ａ
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學 系(門) 教 育 目 標

WIRELESS NETWORK AND MOBILE 

COMMUNICATIONS SECURITY

培養克服困難及解決問題之能力-教育研究生面對困難接受挑戰及分析問題、評析各種
解決問題的工具及方法，以啟發獨立研究及解決問題的能力。

一、

啟發獨立思考及研發創新之潛能-透過論文的資料收集、研讀、理解、歸納、分析、表
達以及研究議題的思考、創新、驗證、實作等過程，培養研究生獨立思考及研發創新
之潛能。

二、

建立網路通訊專業及科技實作之技能-經由資訊網路與通訊專業課程、論文研讀、書報
討論、演講及研討會參與等多樣化管道，建立研究生網路通訊專業的背景，並透過國
科會、教育部及各單位委託之計畫實作以及論文實作，以培養科技實作的技能。

三、

擴展國際趨勢及產業脈動之視野-營造國際化的學習與研發環境，積極參與或舉辦國際
研討會及校際演講，以擴展研究生的國際視野。因應產業快速轉移與全球化之演
變，促進產學合作，並與校友互動，以洞悉產業的脈動及趨勢。

四、

塑造樸實剛毅及德智兼修之人格-本著淡江大學大學的校訓與治校理念，塑造科技與人
文兼具的求知環境，塑造樸實剛毅及德智兼修之人格特質與涵養。

五、

養成積極進取及終身學習之態度-因應知識的快速成長，教育學生終身學習及不斷自我
成長，以養成其追求真理、積極進取及終身學習的態度。

六、

學 生 基 本 能 力

A. 具有獨立思考、判斷與分析問題的能力，並能啟發創新思維運用於研究議題。

B. 具有面對困難接受挑戰之態度，及獨立探索、推導與設計解決問題的方法與工具之能
力。

C. 具有運用專業領域之網路與通訊知識與技能，並用以規劃資訊系統的分析、設計、製作
與整合的能力。

D. 具有良好專業技術論文撰寫及口語表達之能力。

E. 具有專案計畫之規劃、撰寫、領導及管理之能力。

F. 具有運用外語能力於學習與交流的能力、認知全球議題，並藉以透析產業趨勢動向與全
球化之變遷。

G. 具有理解專業倫理及社會責任的能力，並以負責任的態度用於人際溝通、團隊合作及協
調整合。

H. 具有樸實剛毅、德智兼修之人格特質及服務人群之精神。

I. 瞭解終身學習的重要，並持續培養自我學習的能力。



無線網絡和移動通信的安全機制的關鍵，在探討新興的標準，包括認證，存取控

制和授權，攻擊，隱私和信任，加密，密鑰管理，身份管理，拒絕服務攻擊，入

侵檢測和預防，安全路由和安全策略。

課程簡介

Security in wireless networks and mobile communications explores key 

security challenges set in diverse scenarios, as well as emerging standards 

that include authentication, access control and authorization, attacks, privacy 

and trust, encryption, key management, identity management, DoS attacks, 

intrusion detection and prevention, secure routing, and security policies.

                    本課程教學目標與目標層級、學生基本能力相關性

一、目標層級(選填)：
  (一)「認知」(Cognitive 簡稱C)領域：C1 記憶、C2 瞭解、C3 應用、C4 分析、
                                     C5 評鑑、C6 創造
  (二)「技能」(Psychomotor 簡稱P)領域：P1 模仿、P2 機械反應、P3 獨立操作、
                                       P4 聯結操作、P5 自動化、P6 創作
  (三)「情意」(Affective 簡稱A)領域：A1 接受、A2 反應、A3 重視、A4 組織、
                                     A5 內化、A6 實踐

二、教學目標與「目標層級」、「學生基本能力」之相關性：   
  (一)請先將課程教學目標分別對應前述之「認知」、「技能」與「情意」的各目標層級，
      惟單項教學目標僅能對應C、P、A其中一項。
  (二)若對應「目標層級」有1~6之多項時，僅填列最高層級即可(例如：認知「目標層級」
      對應為C3、C5、C6項時，只需填列C6即可，技能與情意目標層級亦同)。
  (三)再依據所訂各項教學目標分別對應該系「學生基本能力」。單項教學目標若對應「學
      生基本能力」有多項時，則可填列多項「學生基本能力」(例如：「學生基本能力」可
      對應A、AD、BEF時，則均填列)。

教學目標(中文)
相關性序

號
教學目標(英文)

目標層級 學生基本能力

 1 無線網絡和移動通信是較新的技
術。本課程包含無線網狀網絡，協
議和標準（無線網絡和移動計
算）介紹

Wireless networks and mobile 
communications represent a 
relatively recent technology. 
In many respects, this course 
covers wireless mesh 
networking,  protocols and 
standards (wireless networks 
and mobile computing)

C2 AD

 2 本課程涵蓋了無線安全問題：攻
擊，入侵檢測，安全路由，hop 完
整性，隱私保護，身份驗證和密鑰
管理。

This course covers a full 
range of wireless security 
issues: attacks, intrusion 
detection, secure routing, hop 
integrity, privacy preservation, 
authentication, and key 
management.

C2 AD



 3 本課程涵蓋了網狀網路相關的安全
主題。讓學生瞭解網狀網絡安全的
基礎研究並且能更深入的分析安全
性的細微差別。

This couse covers security 
topics relevant to mesh 
networks. Let students 
understand mesh network 
security and a solid 
foundation for deeper study 
into the nuances of security.

C4 ACD

教學策略教學目標
序
號

教學目標之教學策略與評量方法

評量方法

 1 無線網絡和移動通信是較新的技
術。本課程包含無線網狀網絡，協
議和標準（無線網絡和移動計
算）介紹

課堂講授、分組討論 出席率、報告、期中
考、期末考

 2 本課程涵蓋了無線安全問題：攻
擊，入侵檢測，安全路由，hop 完
整性，隱私保護，身份驗證和密鑰
管理。

課堂講授、分組討論 出席率、報告、期中
考、期末考

 3 本課程涵蓋了網狀網路相關的安全
主題。讓學生瞭解網狀網絡安全的
基礎研究並且能更深入的分析安全
性的細微差別。

課堂講授 出席率、期中考、期末
考

授 課 進 度 表

週
次日期起訖 內 容 (Subject/Topics) 備註

 1 What is different about wireless networks?
100/02/14～

100/02/20

 2 Security mechanism in IEEE 802.11
100/02/21～

100/02/27

 3 Security mechanism in IEEE 802.15
100/02/28～

100/03/06

 4 Security mechanism in IEEE 802.16
100/03/07～

100/03/13

 5 Security mechanism in IEEE 802.20
100/03/14～

100/03/20

 6 Attacks and security mechanisms
100/03/21～

100/03/27

 7 Intrusion detection in wireless networks
100/03/28～

100/04/03

 8 Secure routing in wireless networks
100/04/04～

100/04/10

 9 Privacy preservation in wireless networks
100/04/11～

100/04/17

 10 GSM/GPRS security
100/04/18～

100/04/24

 11 3GPP/UMTS enhancements
100/04/25～

100/05/01

 12 Enhanced user identity confidentiality
100/05/02～

100/05/08

 13 An example protocol template
100/05/09～

100/05/15

 14 Discussion
100/05/16～

100/05/22



 15 Discussion
100/05/23～

100/05/29

 16 Discussion
100/05/30～

100/06/05

 17 Discussion
100/06/06～

100/06/12

 18 Discussion
100/06/13～

100/06/19

 修課應
注意事項

Security in Wireless Mesh Networks (Wireless Networks and Mobile 
Communications)教材課本

投影機教學設備

參考書籍

學期成績
計算方式

篇 (本欄位僅適用於所授課程需批改作業之課程教師填寫)批改作業
  篇數

◆平時考成績：      %   ◆期中考成績：25.0  %   ◆期末考成績：35.0  %

◆作業成績：        %   

◆其他〈報告〉：40.0  %

備  考

「教學計畫表管理系統」網址：http://info.ais.tku.edu.tw/csp 或由教務處 
首頁〈網址：http://www.acad.tku.edu.tw/index.asp/〉教務資訊「教學計畫 
表管理系統」進入。

※非法影印是違法的行為。請使用正版教科書，勿非法影印他人著作，以免觸法。
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