淡江大學 98學年度第一學期課程教學計畫表(98/07/21)
授課科目名稱：資訊安全專題                授課教師：張光耀
	開課班級
	資訊管理系碩專班
	eq \o(\s\up 6(系),\s\do 6(所))(日、夜、研)  一 年   班
	必/選修
	選 修

	學分數
	    3 學分   3 小時（ 單 學期  3   學分）
	先修科目
	1. 先修計算機概論或資訊管理概論
2. 具資訊安全之基本觀念更佳

	教學內容
及進度
	週次
	月／日
	內容

	
	第一週
	9/19

(六)
	1. 資訊安全專題之整體簡介及上課方式說明 (60分鐘)
2. 資訊安全基本概念導入：
· 資訊安全導論 (30分鐘)
· 多層次防禦架構簡介 (20分鐘)

	
	第二週
	9/26
	資訊安全基本概念導入：
· 密碼學概論及公開金鑰密碼系統 (50分鐘)

· 數位簽章及數位信封技術原理 (60分鐘)
· 資訊安全管理政策 (25分鐘)

· 資訊系統安全概念 (30分鐘)
<註>:提交分組之組名及成員名單

	
	第三週
	10/3
	中秋節(放假一天)

	
	第四週
	10/10
	國慶紀念日(放假一天)

	
	第五週
	10/17
	1. 資訊安全基本概念導入：
· 網路安全概念 (30分鐘)
2. 資訊安全應用服務：
· 電子商務安全 (25分鐘)
· 資訊法律概論 (20分鐘)
· 資料庫安全 (50分鐘)

	
	第六週
	10/24
	1. 資訊安全應用服務：
· 多媒體安全 (30分鐘)
· 無線網路安全概論 (30分鐘)
2. 產業界資安專案案例 -- 期中作業報告之撰寫內容與執行方式說明 (80分鐘)

	
	第七週
	10/31
	整體性資安策略發展探討:以中華電信公司在資通安全技術之整體研發規劃為例

	
	第八週
	11/7
	資訊安全之產業專題深入探討：

· 政府公開金鑰基礎建設(GPKI) 機制、運作方式、原理與應用
--- 憑證認證中心建置與維運之實務原理
--- 數位憑證 X.509概念與應用

	
	第九週
	11/14
	2. 資訊安全之產業專題深入探討：

· 政府公開金鑰基礎建設(GPKI) 機制、運作方式、原理與應用

--- 政府公開金鑰基礎建設(GPKI) 整體架構及機制

--- 政府總憑證認證中心(GRCA) 憑證政策及營運計畫書簡介

	
	第十週
	11/21
	期中作業上台報告及討論

	
	第十一週
	11/28
	1. 期中作業總結說明
2. 資訊安全之產業專題深入探討：
· GPKI機制、運作方式、原理與應用

--- 政府總憑證認證中心(GRCA) 憑證政策及營運實務運作執行方式

	
	第十二週
	12/5
	1. 資訊安全之產業專題深入探討
· GPKI機制、運作方式、原理與應用

--- 一般憑證認證中心之憑證政策及營運實務運作執行方式(含權利及義務，如賠償、隱私權等)

--- GPKI整體規劃之建議
2. GPKI服務推動後之議題探討：
· 憑證應用發展策略-- 我國憑證應用發展策略暨國際應用趨勢
· 系統後續維護-功能提升-- 換卡程序及管理機制、調整密碼長度等對資安策略與推動之影響性
<若時間允許將補充介紹>：IC卡金鑰之產生與回復機制實務系統

	
	第十三週
	12/12
	產業界資安專案案例 -- 期末報告之撰寫內容與執行方式說明

	
	第十四週
	12/19
	GPKI服務推動後之議題探討：
· 系統推廣普及性-- CA取得WebTrust認證及內建至Windows系統
· 系統應用與推展服務--PKI技術於電子化政府之應用服務 
· 系統功能完整性 -- 時戳之政策及整合應用服務

	
	第十五週
	12/26
	擬邀請資安專家演講:FIPS 140-2密碼模組驗證機制與中華電信SafGuard密碼器之研發驗證

	
	第十六週
	99/1/2
	1. GPKI服務推動後之議題探討：
· 系統研發前瞻性 -- 先進電子簽章格式技術
2. 整體性資安策略發展探討:以中華電信公司在資通安全技術之整體研發為例 
<若時間允許將補充介紹>：高安全度網路信賴加值服務之簽章技術

	
	第十七週
	1/9
	期末心得報告：各分組上台報告及評分

	
	第十八週
	1/16
	· 期末心得報告：各分組上台報告及評分
· 期末總結說明及討論

	講授方式
	ˇ
	課堂講授
	ˇ
	分組討論
	
	參觀實習  
	
	其他（　　　　　　　）

	教學設備
	ˇ
	電腦
	ˇ
	投影機
	
	其他（　　　　　　　                       ）

	教材課本
	講義教授

	參考書籍
	1. 書名：密碼學與網路安全--理論實務與應用；作者：王旭正、柯宏叡； 出版社：博碩文化股份公司
2. 政府公開金鑰基礎建設(GPKI) 機制、運作方式、原理與應用等相關資料
3. 教育部顧問室資通安全聯盟之資訊安全導論課程教材
4. 資策會市場資訊市場情報中心(MIC)之資安市場相關分析資料
5.  整體性資安策略發展探討:以企業/公司在資通安全技術之核心技術為基磐(如密碼模組、公開金鑰基礎建設、資安共通平台API...)，向外擴展到資安整合應用服務之整體研發規劃深入探討
6.  企業界對敏感性資料之防禦縱深實例說明

7.  FIPS-140密碼模組驗證、Common Criteria機制、時戳與信賴服務以及產業界資訊系統/產品之研發相關資料
8. 產業界重要資安標專案之案例探討 --- 作為期中及期末之作業報告
＜註＞：
1. 上課所有講義及作業報告等資料，均會公佈在學校網站供同學上網下載電子檔參考。
2. 本課程講授方式：會先以資安基本與應用的觀念導入，然後再以公開金鑰基礎建設為主軸，向上及向外擴展資安整體性應用服務，並搭配產業界重要資安標專案之案例演練，來感受業界資安之實務運作。
3. 若時間允許，將邀請業界資安專家演講:將以「FIPS 140-2密碼模組驗證機制」對我國資安產業之影響為主題作介紹

	批改作業篇數
	
	備  註
	本欄位僅適用於所授課程需批改作業之教師填寫。

	成績考核方式
	
	平時成績：     ％
	ˇ
	期中報告：  40％
	
	期末考成績：     ％

	
	ˇ
	期末報告：  60％
	
	其他（      ）：       ％

	備考
	1. 本表格式請參考使用，教學計畫表格有兩種，授課教師可至教務處網頁各項表單中下載，
任擇一種使用。
2.自製格式請具備上述項目。
3.教學計畫表上傳步驟：請從教務處網頁依「教學計畫表上傳」指示進入。
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