淡江大學九十八學年度第一學期課程教學計畫表
	科目名稱
	網路安全
	授課教師
	黃仁俊

	開課班級
	 資訊 系 (日)四 年   班
	開課資料
	□必修

■選修
	□上學期  □下學期  ■單學期
	二  學分
	先修科目
	無

	學系教育目標
	學生基本能力
	本課程與學生基本能力之關聯性 (可多項選填)

	1. 傳授專業知識
教導學生資訊技術的基本原理與應用實務的專業知能。

2. 訓練實用技能
教導學生如何執行與驗證各項實驗，其中包括問題之分析與解決方法、資料的蒐集、維護、管理，以及理論的測試。 

3. 啟發創新思維 
教授學生分析、設計、實作與數學等方面的資訊基礎力，和有解決科學、工程、企業等上各種問題所需要的獨立思考與創新能力。 

4. 表現人格特質
使學生能以他/她們的忠誠、剛毅、樸實、專注、厚道等個人特質與專業技能獲得主管與同儕認同。

5. 培養團隊精神

訓練學生具有組織能力與溝通技術，讓他/她們能具有融入企業團隊的適應力，並具有發揮與指揮團隊力量來解決相關之專案問題。 

6. 營造國際視野

順應全球化的趨勢，營造國際化的學習環境與機會，教育學生不斷的自我成長，吸收國內外新的知識，在未來的領域中成為一位具有國際視野與領導能力的專業人才。
	A. 具有程式設計、系統軟體與軟體應用的知識，並應用於系統分析、設計與應用的能力。

B. 具有計算機硬體設計、資訊網路與通訊的專業知識，並能應用解決工程問題的能力。

C. 具有資訊工程所需的數學、科學與工程知識的能力。

D. 具有邏輯思考、問題分析、實驗執行、數據解釋、與資料推導演繹的能力。

E. 能夠了解社會生態及經濟發展的脈動，並用以規劃資訊系統的分析、設計與整合能力。

F. 具備良好的口語與書面之溝通技巧，並具有計畫書撰寫、專案執行與時程管理的能力。

G. 具有團隊合作的精神與能力，並具有專業及倫理的責任。

H. 能夠應用外語能力於學習與交流，並具有國際觀。

I. 具有對倫理、文化、藝術的人文素養。

J. 了解終身學習的重要並有持續學習的習慣與能力。
	A，B，C，D，E，F，G，H，J


	本課程與學生基本能力之關聯性填寫說明（範例）：

授課教師預期學生在修習此課程後，所產生之教學成效與學生核心能力之對應，可多項選填（以代碼選填，例如ABCE-----）。


壹、科目名稱：網路安全

貳、授課老師：黃仁俊
參、開課系所班級：資訊工程系四年級

肆、必選修：選修
伍、學分數：2

陸、先修科目：無
柒、教學內容及進度：
· 簡介

· 資料在電腦與網路上承受的威脅

· 網路安全模型

· 電腦密碼學基礎 (Information Security Fundamental)

· 公開金鑰密碼系統 (Public-key Cryptography)

· 雜湊函數(Hash Function)

· 數位簽章 (Digital Signatures)

· 網路安全協定及應用 (Network Security: Protocols and Applications)

· 訊息鑑別 (Message Authentication)

· 金鑰管理 (Key Management)

· Kerberos

· X.509 

· IP 安全 (IP Security)

· 全球資訊網站安全 (Web Security)

· 系統安全與整合 (System Security)

· 入侵偵測 (Intrusion Detection System)

· 防火牆技術 (Firewalls)

· 安全事件處理工具箱

· 反制駭客工具箱

· 高存活網路之設計

捌、授課方式：課堂講授為主，投影片教學為輔
玖、教學設備：單槍投影機，電腦
拾、教材課本：William Stallings, Cryptography and Network Security, Fourth Edition 2006

拾壹、參考書籍： 

拾貳、成績考核方式：

	
	課堂書面報告：80％

	
	上課問答、態度與到課：20%


拾參、備考：

1. 本表格式請參考使用，教學計劃表格有兩種，授課教師可至教務處網頁各項表單中取得，任擇一種使用。
2. 自製格式請具備上述項目。
3. 教學計劃表上傳步驟：請從教務處網頁依「教學計劃表上傳」指示進入。
4. 依85學年度第2學期學生事務處會議校長指示：各授課教師請務必舉行期中考試。






