淡江大學九十七學年度第二學期課程教學計畫表

科目中文名稱：資安攻防



授課教師：蕭瑞祥 

	開課班級
	      資管        eq \o(\s\up 6(系),\s\do 6(所))(日、夜、研)   碩士班
	必選修
	選 修

	學分數
	 2學分   2  小時（eq \o(\s\up 7(　單　),\s\do 7(上、下)) 學期   2 學分）
	先修科目
	

	教學內容

及進度
	週次
	月／日
	內容

	
	第一週
	2/16
	課程簡介、評分標準、教學大綱

	
	第二週
	2/23
	資安攻妨整體架構與SOC

	
	第三週
	3/2
	駭客工具內容--足跡探測Footprinting工具

	
	第四週
	3/9
	掃瞄技術Scanning工具

	
	第五週
	3/16
	列舉分析Enumeration工具

	
	第六週
	3/23
	系統入侵System Hacking工具

	
	第七週
	3/30
	教學行政觀摩週

	
	第八週
	4/6
	特洛依木馬及後門Trojans and Backdoors工具

	
	第九週
	4/13
	網路封包擷取Sniffers工具

	
	第十週
	4/20
	網路連線行為分析與資安事件管制平台操作及實務(1)

	
	第十一週
	4/27
	網路連線行為分析與資安事件管制平台操作及實務(2)

	
	第十二週
	5/6
	網路連線行為分析與資安事件管制平台操作及實務(3)

	
	第十三週
	5/11
	網路入侵偵測系統及規則說明

	
	第十四週
	5/18
	惡意程式鑑識平台介紹及實作

	
	第十五週
	5/25
	Nessus弱點掃瞄說明

	
	第十六週
	6/1
	Arcsight與教學環境綜合實務(1)

	
	第十七週
	6/8
	Arcsight與教學環境綜合實務(2)

	
	第十八週
	6/15
	期末考週

	講授方式
	(課堂講授   □分組討論   □參觀實習   □其他（　　　　　　　　）

	教學設備
	(電腦   (投影機   □其他（實習課:三槍投影與電腦）

	教材課本
	自編教材

	參考書籍
	

	批改作業篇數
	
	備  註
	本欄位僅適用於所授課程需批改作業之課程教師填寫。

	成績考核方式
	□平時考試：  0  ％  □期中成績：     ％  (期末成績：  40  ％

(課堂表現與教學平台:   30 ％     □其他（ 實習實驗 ）： 30 ％

	備考
	1.本表格式請參考使用，任課教師可利用教務處網頁FTP下傳畫面，任擇一種表格使用。

2.自製格式請具備上述項目。

3.教學計劃表請利用http://www.acad.tku.edu.tw/upload.htm上傳教務處，供學生選課查詢參考。

4.依85學年度第2學期學生事務處會議校長指示：各任課教師請務必舉行期中考試。


