淡江大學九十六學年度第一學期課程教學計畫表

壹、科目名稱：資訊安全導論
貳、授課老師：黃心嘉(http://mail.tku.edu.tw/sjhwang/)
參、開課系所班級：資訊系三年級
肆、必選修：選修
伍、學分數：3
陸、先修科目：
柒、教學內容及進度：

第一週 課程介紹、Introduction
第二週 Classical Encryption Techniques

第三週~第五週 Blocks Ciphers and the Data Encryption Standard, Finite Fields, Advanced Encryption Standard, 
第五週~第六週 More on Symmetric Ciphers, Confidentiality Using Symmetric Encryption
第七週~第八週 Introduction to Number Theory
第九週 Public-Key Cryptography and RSA(I)
第十週 期中報告
第十一週 Public-Key Cryptography and RSA (II)

第十二週~第十三週 Key Management; Other Public-Key Cryptosystems
第十四週~第十五週 Message Authentication and Hash Functions, Hash and Mac Algorithms
第十六週~第十七週 Digital Signatures and Authentication Protocols

第十七週~第十八週 期末程式驗收
捌、授課方式：課堂講授
玖、教學設備：投影機或單槍投影機
拾、教材課本：

1. Cryptography and Network Security: Principles and Practices (4th Edition), William Stallings, Prentice Hall, 2006.
拾壹、參考書籍：
1. Introduction to Cryptography with Coding Theory (2nd edition), Wade Trappe, Lawrence C. Washington, Prentice Hall; 2005.
2. Elementary Number Theory and Its Applications (4th Edition), Kenneth H Rosen, Addison Wesley, 2000.
3. Practical Cryptography, Niels Ferguson and Bruce Schneier. John Wiley & Sons, 2003. 
4. Applied Cryptography: Protocols, Algorithms, and Source Code in C, 2nd Edition, Bruce Schneier, [全華代理, 02-5071300]
5. 近代密碼學及其應用, 賴溪松,韓亮, 張真誠, 旗標.
拾貳、成績考核方式：

	
	平時成績： 35％ (出席狀況與AES書面報告。)

	
	期中考成績：35％

	
	期末報告成績：30％ (AES分組程式作業。)

	
	讀書報告：％

	
	其他（ ）： ％


拾參、備考：

1. 隨堂小考除了生病或其他不可抗拒的理由外一律無法補考，生病或其他不可抗拒的理由的同學，必須於『一週內』提出學校請假書面證明，經過老師許可後方可補考，逾期不接受補考。沒有與全班一起考試者的成績必須打8折。

2. 平時作業須於規定期限繳交，期末不收任何補交作業。

3. 平時作業與小考的登錄成績，分別在期中與期末考前各公佈一次。對期中考前平時成績有問題者，須在期中公佈後規定期限內提出更正；對期中考至期末考間平時成績有問題者，須在期末公佈後規定期限內提出更正。逾期不接受任何理由的更正。

4. 點名不到的同學，生病或其他不可抗拒的理由的同學，必須在『一週內』提出學校請假書面證明，經過老師許可後方可註銷，逾期不接受任何理由的補點。

5. 期末與學期成績會在該科期末考後4~5天內，公佈於老師辦公室門口。有問題者須於公佈當天找老師，逾時不候。

6. 出席狀況會嚴重影響加分，請同學多多注意。

7. 分組方式：4~5人一組，在加退選結束後，第一次上課時交分組名單。須附上每位同學學號與可聯絡E-mail，組長的可聯絡電話。
8. 請同學共同參與塑造課堂的學習環境與氣氛。因此

(1) 請同學課前預習，課後複習。

(2) 歡迎同學參與課堂討論與多多主動提問，勿私下聊天或晉見周公。

(3) 歡迎同學全心學習，勿在課堂上用餐飲，以免美味影響學習。

(4) 歡迎同學儀容整齊，勿穿拖鞋或不宜服裝上課。

9. 繳交作業時間:AES程式在期末考週前兩週繳交，並找助教約時間驗收，屆時請注意助教公佈的時間。

